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RESUMEN

El trabajo de investigacién increment¢ la seguridad de la red local mediante
la deteccion de ataques dirigidos al protocolo IPv6 que pueden comprometer
la confidencialidad, integridad y disponibilidad. Las herramientas software
utilizadas fueron: Virtual Box que permitio la virtualizacion de las distribu-
ciones Linux, Security Onion distribucién especializada en sistemas detecto-
res de intrusos, Snort como motor del sistema detector, Graylog como gestor
de logs IPv6, la suite TCHIPv6 como generador de trafico IPv6 malicioso y
Wireshark como herramienta de analisis de tramas del trafico IPv6. Se desa-
rrollé, implementé y comparé los resultados de los indicadores considerados
en las variables, obtenidos al trabajar sobre la red local de la Facultad de
Informatica y Electrénica de la ESPOCH, entre el Prototipo I (Security Onion
utilizando las reglas personalizadas y acoplado el médulo de gestion de logs)
y el Prototipo II (Security Onion utilizando las reglas oficiales de Snort). Se
concluy6 que el sistema propuesto detectd y gestioné las alertas de intrusion
mejorando el nivel de seguridad dentro de la red local.

Palabras clave: Technology and Engineering Sciences, Network Securi-
ty, Internet Protocol Version 6 (Ipv6), Intrusion Detection System (Ids), Pro-
gram (Snort), Alerts (Ipv6 Logs).

ABSTRACT

This work increased the security of the local network by detecting attacks
directed to the IPv6 protocol that can compromise confidentiality, integrity
and availability. The software tools used were Virtual Box, which allowed
virtualization of Linux distributions; Security Onion allowed the distribution
specialized in intrusion detection systems; Snort was used as the engine
of the detector system; Graylog as IPv6 log manager; TCHIPv6 suite as a
generator of malicious IPv6 traffic; and, Wireshark as an analysis tool for
IPv6 traffic frames. The authors developed, implemented, and compared the
results of the indicators considered in the variables obtained by working on
the local network of the Faculty of Informatics and Electronics of ESPOCH,
between Prototype I (Security Onion using the custom rules and coupled the
module of Log management) and Prototype II (Security Onion using Snort's
official rules). It was concluded that the proposed system detected and ma-
naged intrusion alerts by improving the level of security within the local
network.

Keywords: Technology and Engineering Sciences, Network Security,
Internet Protocol Version 6 (Ipv6), Intrusion Detection System (Ids), Open
Source, Snort, Alerts (Ipv6 Logs)
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INTRODUCCION

Con el rdpido desarrollo del Internet, el problema de la seguridad de la infor-
macion, seguido por la naturaleza de complicacion, accesibilidad y apertura,
se ha convertido en el foco de atencién global (Zeng, 2010). Para la comuni-
cacion a través de internet es necesario direcciones de protocolo (IP) para lo
cual existe IPv4 e IPv6 (Siddika, Hossen, & Saha, 2017).

IPv6, la ultima version del Protocolo de Internet, estd llamado a coexistir
con IPv4, y finalmente a sustituirlo, proporcionando un mayor espacio de
direcciones que permita impulsar el crecimiento de internet en los préoximos
afnos (Gont, 2014).

Hay una variedad de aspectos de los protocolos IPv6 que resultan intere-
santes desde el punto de vista de la seguridad informatica. En primer lugar,
siendo IPv6 una nueva tecnologia, el personal técnico tiene menos confiden-
cia con los protocolos IPv6 que con los protocolos IPv4, y por tal motivo es
muy probable que sus implicancias de seguridad sean pasadas por alto du-
rante el despliegue de los mismos. En segundo lugar, las implementaciones
de IPv6 son menos maduras que las de IPv4, y por tal motivo es muy probable
que se descubran en las mismas un gran numero de vulnerabilidades. En
tercer lugar, productos tales como firewalls y sistemas de deteccién de intru-
sos en red, tienen usualmente menor soporte para los protocolos IPv6 que
para los protocolos IPv4. En cuarto lugar, las implicanciones de seguridad
de IPv6 y las diversas tecnologias de transicién coexistencia en las actuales
redes IPv4 son usualmente ignoradas, potencialmente permitiendo que los
atacantes aprovechen estas tecnologias para evadir controles de seguridad
IPv4 con técnicas no anticipadas (Gont, 2013),

Los atacantes no efectian el escaneo de direcciones IPv6 mediante la
fuerza bruta, sino que intentan mejorar sus métodos de escaneo aprovechan-
do los ya conocidos patrones de asignacion de direcciones IPv6 (Shutte, 2013)

La deteccién de intrusos en redes es un enfoque para proporcionar se-
guridad a las redes informaticas. Se basa en la creencia de que el compor-
tamiento del atacante serd diferente al comportamiento de los usuarios legi-
timos de la red (Zhang, 2010). Desde hace afios, se estda avanzando hacia las
redes IPv6 y no hay demanda para asegurarlas. Para proporcionar seguridad
a la red IPv6 hay necesidad de una mejor deteccién de intrusos. Actualmente
existen muchas herramientas y técnicas para detectar o evitar intrusiones
en IPv4, pero en IPv6 muy pocas herramientas de deteccién de intrusos es-
tan disponibles. Como IPv6 es un nuevo protocolo para la comunicacién a
través de Internet es mds vulnerable a los ataques. Dado que cada vez mas
nuevos ataques aparecen, el mecanismo de defensa tradicional no puede sa-
tisfacer la necesidad segura de un nuevo entorno de red (Yao, y otros, 2008).

La préxima generacién del protocolo IPv6 trae los nuevos retos para la
seguridad de la informacion (Sumit & Ravreet, 2013). El ataque de la red y
la defensa de la red siempre es una contradicciéon. Aunque algunas de sus
nuevas caracteristicas pueden mejorar la seguridad de la red, las redes IPv6
siguen enfrentandose a graves problemas de amenazas de seguridad, debido
a que pocos problemas de seguridad derivan inicamente de la capa IP en el
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modelo de red (Huand, Zhang, & Yao, 2009). El ataque de hombre en el medio
(MITM) implica dos puntos finales (victimas) y un tercero (atacante), el cual
tiene acceso en el canal de comunicacién entre dos extremos y puede mani-
pular sus mensajes (Conti, Dragoni, & Lesyk, 2016). El ataque de denegacién
de servicios (Dos), causa que un servicio o recurso sea inaccesible a los usua-
rios legitimos (Zubair, Jwaid, & Salih, 2016). El ataque de reconocimiento
obtiene informacién acerca de la red, realizando escaneos de puertos para
determinar servicios activos. (Kun, Hui, & Di, 2016)

En la investigacién de Sumit y Ravreet (2013), se analiza un caso especi-
fico que es la intrusion por fuerza bruta en la red IPv6 para obtener acceso
no autorizado. Los autores despliegan una red IPv6, utilizan dos maquinas
virtuales en un host fisico Ubuntu, el cual se configura como router para
reenviar paquetes entre maquinas virtuales. Una maquina virtual la utilizan
como atacante y la otra como victima. Snort esta configurado entre el flujo
de paquetes de las maquinas virtuales para analizar los paquetes y detectar
la intrusién. En la investigacién de Gu-Hsin (2014), se propone utilizar una
herramienta comun de test de vulnerabilidades IPv6 para atacar a una victi-
ma virtual y generar firmas de ataques IPv6. Utiliza ademas un sniffer para
observar los paquetes de la red y comprobar si cumple con las firmas prede-
finidas. El sistema sugerido plantea generar un informe para comunicar a los
administradores de red si la red IPv6 es vulnerable o no. En la investigacién
de Saad, Ramadass, & Manickam (2013), se muestra una revision de litera-
tura relacionada con la seguridad de ICMPv6, se presenta consideraciones y
métodos de deteccidén de ataques por inundacién del protocolo ICMPv6. Los
autores proponen mitigar este tipo de ataques con técnicas neuro difusas y
de mineria de datos a través del uso de Snort.

La presente investigacion implementa una herramienta de seguridad pe-
rimetral dentro de la red local para detectar anomalias a causa del protocolo
IPv6, por lo que el enfoque original de este proyecto a diferencia de las inves-
tigaciones previas monitorea y administra de manera transparente y sencilla
para el usuario final, todo esto ejecutado con software libre.

MATERIALES Y METODOS

El software utilizado para el desarrollo se detalla a continuacion: Distribu-
cién de Linux Security Onion para la deteccién de intrusos y control de segu-
ridad de la red (Security Onion Solutions, 2015). Snort se utiliza para realizar
el andlisis de trafico en tiempo real y registra los paquetes de las redes IP
(Cisco, 2016), es el motor detector de patrones a través de reglas persona-
lizadas de trafico malicioso. Graylog se utiliza para almacenar todos los re-
gistros en un solo lugar para tener visibilidad del 100% (Graylog Inc., 2016),
funciona en modo servidor para mostrar y gestionar los logs IPv6 generados.
Los procesos realizados durante la investigacion son:.
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- Andlisis y clasificacion de los ataques que pueden vulnerar el protocolo
IPv6, categorizandoles en: ataques de reconocimiento, ataques de hom-
bre en el medio y ataques de denegacién de servicio

- Andlisis de los sistemas detectores de intrusos con soporte de IPv6 y bajo
cédigo abierto (Snort, Suricata y Bro), definiendo a Snort como el mas
adecuado debido a las caracteristicas de: arquitectura, fiabilidad y cons-
tante actualizacion que brinda su software como se muestra en la Tabla I.

Tabla I Cuadro comparativo de los IDS analizados

Soporte [Pv6 Si Si Si

Gestién de logs IPv6 No No No

(Por linea de coman dos)

Estrategias de deteccion Por firmas de trafico Por firmas de trafico  Por patrones de eventos

Firmas IPv6 de detec- Pocas Pocas No
cién

Rendimiento con trafico Muy Bueno Bueno Bueno
IPv6

Detecciéon con trafico Muy Bueno Bueno Bueno
IPv6

- Estudio de las herramientas open source que permiten explotar las vul-
nerabilidades del protocolo IPv6 (Evil Foca, SI6 Network’ IPv6 Toolkit,
THC-IPv6 Toolkit), definiendo a la suite THC-IPv6 como la éptima por ser
la mas popular dentro del mundo de la seguridad IPv6.

- Creacion de nuevas reglas especificas para ataques realizados con la sui-
te de herramientas de pentesting THC-IPv6.

- Implementacion del sistema detector de intrusos desarrollado el cual se
lo divide en dos importantes mdédulos, el mdédulo de deteccion de anoma-
lias y el médulo de gestion.

- Fase de pruebas:

El Prototipo I establecido para ejecutar los experimentos de pruebas, se compone de los médulos funcionales
indicados en la Figura I:

RED DE LA FACULTAD DE
INFORMATICA Y
ELECTRONICA

SECURITY ONION SERVIDOR GRAYLOG

*TRAFICO DE LA VLAN
ESTUDIANTES

*SNORT EN MODO NIDS

*Reglas Personalizadas
de Snort

* AGENTE DE GRAYLOG

*GESTOR DE LOGS IPv6

Figura I Estructura general del prototipo I

El Prototipo II establecido para ejecutar los experimentos de pruebas, se compone de los médulos funcionales
indicados en la Figura II:

RED DE LA FACULTAD DE
INFORMATICA Y
ELECTRONICA

SECURITY ONION SERVIDOR GRAYLOG

*TRAFICO DE LA VLAN *GESTOR DE LOGS IPv6

ESTUDIANTES

*SNORT EN MODO NIDS
*Reglas Oficiales de

Snort

* AGENTE DE GRAYLOG

i
i
i
i
i
i
|
\

Figura II Estructura general del prototipo II
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Ambiente de pruebas

Todas las pruebas se realizan en el mismo escenario debido a que se usa la
infraestructura de la red de la FIE (Facultad de Informaética y Electrénica) de
la ESPOCH (Escuela Superior Politécnica de Chimborazo), especificamente
se trabaja con la VLAN de estudiantes aprovechando el trafico nativo bajo
IPv6. El administrador de red de la Direccion de Tecnologias de la Infor-
macién y Comunicacion, configuro un puerto del Switch de distribucion del
Edificio de la FIE, en modo SPAN (Switched Port Analyzer) permitiéndole al
sistema a través de este puerto tener acceso a todo el trafico que circula en
la VLAN.

Experimento 1

El experimento 1 analiza la efectividad de deteccion del Prototipo I ante el
trafico malicioso inyectado en la VLAN de estudiantes durante la jornada
normal de actividades, los pasos requeridos para iniciar la prueba son: ini-
ciar el sistema detector de intrusos (reglas local.rules), conectar la maquina
atacante a la VLAN de estudiantes, ejecutar cada uno de los ataques deta-
llados en la Tabla II los mismos que han sido categorizados en tres tipos de
acuerdo a su modo de proceder: reconocimiento, hombre en el medio y dene-
gacion de servicio.

Experimento 2

El experimento 2 analiza la efectividad de deteccién del Prototipo II es equi-
valente al experimento 1 pero con la diferencia que el sistema detector utili-
za las reglas (download.rules).

Experimento 3

En el experimento 3 se monitorea el trafico que circula en la VLAN estudian-
tes durante un dia en la jornada normal de actividades, con esta prueba se
identifica la cantidad de alertas denominadas falsas positivas que se origi-
nan al utilizar el Prototipo I, como se detallan en la Tabla III.

Experimento 4

El experimento 4 es equivalente al proceso anterior, pero en este caso se uti-
liza el Prototipo II. De igual manera, el monitoreo se lo realiza durante otro
dia en la jornada normal de actividades, recopilando los datos para analizar-
los y cuyos resultados se muestran posteriormente.

Experimento 5

El experimento 5 verifica la capacidad de presentacion y gestion de los logs
IPv6 obtenidos durante el proceso de pruebas, debido a que los campos de
direccion origen y direccién destino de las alertas tienen direccionamiento
IPv6. Esta prueba evidenciara si el Prototipo I cumple con la premisa de ges-
tionar alertas con direccionamiento IPv6.
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Experimento 6

El experimento 6 es equivalente al proceso anterior pero aplicado al Pro-
totipo II, esta prueba evidencia si este Prototipo cumple con la premisa de
gestionar y administrar las alertas que contengan direccionamiento IPv6.

Tabla IT Nombre del ataque ejecutado y categorizacion

ATAQUE CATEGORIA

atk6-alive6 ethO Reconocimiento
atk6-alive6 -4 192.168.1.0/24 eth0 Reconocimiento
atk6-alive6 -d ethO Reconocimiento

atk6-parasite6 -1 ethO Hombre en el medio

atk6-parasite6 -1 -R eth0 Hombre en el medio
atk6-parasite6 -1 -F ethO

atk6-parasite6 -1 -H ethO

atk6-parasite6 -1 -R -F -H

atk6-fake router6 ethO 2001:db8:bad::/64
atk6-fake router6 -H ethO 2001:db8:bad::/64
atk6-fake router6 -D eth0 2001:db8:bad::/64
atk6-fake router6 -F ethO 2001:db8:bad::/64

atk6-fake router6 -H -D ethO 2001:db8:-
bad::/64

atk6-flood advertise6 ethO
atk6-flood_solicitate6 ethO
atk6-flood router6 ethO
atk6-flood _router6 -F ethO
atk6-flood rs6 ethO
atk6-flood rs6 -s ethO
atk6-flood rs6 -S ethO

Hombre en el medio
Hombre en el medio
Hombre en el medio
Hombre en el medio
Hombre en el medio
Hombre en el medio
Hombre en el medio

Hombre en el medio

Denegacioén de servicios
Denegacion de servicios
Denegacioén de servicios
Denegacion de servicios
Denegacioén de servicios
Denegacion de servicios

Denegacioén de servicios

atk6-flood rs6 -s -S ethO
atk6-flood redir6 ethO
atk6-flood redir6 -H ethO
atk6-flood redir6 -F ethO

Denegacion de servicios
Denegacion de servicios
Denegacion de servicios

Denegacion de servicios

atk6-flood redir6 -H -F ethO Denegacion de servicios

Tabla III Intervalos de tiempo experimento 3

INTERVALOS DE TIEMPO CATEGORIZACION DEL ATAQUE NUMERO DE INTERVALO

07:00 - 09:59 Ataque de reconocimiento Intervalo 1
10:00 - 12:59 Ataque de MITM Intervalo 2
13:00 - 15:59 Ataque de MITM Intervalo 3
16:00 - 18:59 Ataque DDos Intervalo 4
19:00 - 21:00 Ataque DDos Intervalo 5
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RESULTADOS Y DISCUSION

Se crearon nuevas reglas, especificas para detectar los patrones de trafico
IPv6 generados por la suite, como consecuencia de que las reglas que com-
ponen el paquete oficial de Snort no cumplieron con la premisa de identificar
este tipo de tréfico, los detalles de las reglas creadas se muestran en la Tabla
V.

Tabla IV Reglas creadas para los ataques con la suite TCH-IPv6

REGLAS IPV6 CREADAS ATAQUES CON LA SUITE THC-IPV6

alert icmp $HOME NET any -> ff02::1 any (msg:"ATA- atk6-alive6 ethO

QUE DE RECONOCIMIENTO IPv6 CON THCIPv6 TOOL- atk6-alive6 -4 192.168.1.0/24 ethO
KIT"; itype:128; icode:0; dsize:8; classtype:network-scan; atk6-alive6 -d ethO

sid:10000011; rev:3)

alert icmp $HOME NET any -> $HOME_NET any (msg:"A- atk6-parasite6 -1 ethO
TAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT"; dsi- atk6-parasite6 -1-R ethO
ze:132<>1236; itype:137; icode:0; classtype:policy-viola- atk6-parasite6 -1-F ethO
tion; sid:10000025;rev:3) atk6-parasite6 -1 -H ethO
atk6-parasite6 -1 -R -F -H

alert icmp $HOME NET any -> ff02::1 any (msg:"ATAQUE atk6-fake router6 ethO 2001:db8:-
FAKE-ROUTER6 CON THCIPv6 TOOLKIT"; dsize:156; ity- bad::/64
pe:134; icode:0; detection filter:track by dst, count 9, se- atk6-fake router6 -H ethO 2001:db8:-
conds 50; classtype:policy-violation; sid:10000033; rev:3;) bad::/64
atk6-fake router6 -D ethO 2001:db8:-
bad::/64
atk6-fake router6 -F ethO 2001:db8:-
bad::/64
atk6-fake router6 -H -D ethO
2001:db8:bad::/64

alert icmp $HOME NET any -> ff02::1 any (msg:"ATAQUE atk6-flood advertise6 ethO
FLOOD_ADVERTISE6 (NA) CON THCIPv6 TOOLKIT"; ity-
pe:136; icode:0; detection_filter:track by dst, count 50000,
seconds 20; classtype:policy-violation; sid:10000018; rev:3)

alert icmp $HOME NET any -> ff02::1 any (msg:"ATAQUE atk6-flood_solicitate6 ethO
FLOOD SOLICITATEG6 (NS) CON THCIPv6 TOOLKIT"; ity-

pe:135; icode:0; detection filter:track by dst, count 50000,

seconds 20; classtype:policy-violation; sid:10000020;

rev:3)

alert icmp $HOME NET any -> ff02::1 any (msg:"ATAQUE atk6-flood router6 ethO
FLOOD ROUTER6 (RA) CON THCIPv6 TOOLKIT"; dsi- atk6-flood router6 -F ethO
ze:60; itype:134; icode:0; detection filter:track by dst,

count 50000, seconds 20; classtype:policy-violation;

sid:10000019; rev:3)

alert icmp $HOME NET any -> ff02::1 any (msg:"ATAQUE atk6-flood rs6 ethO
FLOOD RS6 (RS) CON THCIPv6 TOOLKIT"; itype:133; ico- atk6-flood rs6 -s ethO
de:0; detection filter:track by dst, count 50000, seconds atk6-flood rs6 -S ethO
20; classtype:policy-violation; sid:10000021; rev:3) atk6-flood rs6 -s -S ethO

alert icmp $HOME NET any -> ff02::1 any (msg:"ATAQUE atk6-flood redir6 ethO
FLOOD_ REDIR6 (RE) CON THCIPv6 TOOLKIT"; itype:137; atk6-flood redir6 -H ethO
icode:0; detection filter:track by dst, count 50000, se- atk6-flood redir6 -F ethO
conds 20; classtype:policy-violation; sid:10000022; rev:3) atk6-flood redir6 -H -F ethO

Se acoplo el servidor de logs open source Graylog, debido a la falta de sopor-
te de los gestores internos de Security Onion el cual se encarga de la gestion
y administraciéon de logs IPv6 a través de una interfaz web, como se muestra
en la Figura III.

Se desarrollaron las pruebas utilizando el Prototipo I y el Prototipo II en
los experimentos establecidos para los indicadores: Niumero de alertas po-
sitivas verdaderas, Numero de alertas falsas positivas, gestién de logs IPv6,
replicacion de logs IPv6.
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SECURITY ONION DISTRIBUCION LINUX ESPECIALISTA EN IDS

Snort: Detector de intrusos base open Colector Graylog: Conector con el servidor
source de logs IPv6

GRAYLOG SERVIDOR OPEN SOURCE DE LOGS

Servidor Web: Gestor de los logs IPv6 generados

Figura III Médulos del sistema desarrollado

Numero de alertas positivas verdaderas

Los resultados finales obtenidos por este indicador, una vez que se concluyo
el experimento 1 y 2, se muestran en la Tabla V. Es necesario sefialar que por
cada ataque detectado se cuantifico al indicador con un valor equivalente a
1, por el contrario; por cada ataque que no es detectado se aplicé un valor
igual a 0. Estos resultados muestran la efectividad del Prototipo I durante
la fase de deteccion de patrones de trafico IPv6 anormal en la VLAN de Es-
tudiantes en la FIE. De un total de 25 ataques generados se detectaron 24
es decir el Prototipo I tiene un 96% de efectividad, mientras el Prototipo II
detectd 4 ataques con el 16% de efectividad para este experimento, se debe
sefialar que en la Prueba 12 el ataque atk6-fake router6 -F ethO 2001:db8:-
bad::/64 tiene un error en su ejecucion ya que crea paquetes mal formados,
razon por la cual se hace imposible su deteccién.

Tabla V Resultados del indicador Numero de Alertas Positivas del Prototipo I'y II

n
g 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25
T

I 1 1 1 1 1 1 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 1 1 1 1

11 0 0 0 0 O 0 0 0 0 0 0 0 0 1 1 1 1 0 0 0 0 0 0 0 0

Se obtuvieron 24 alertas positivas con el Prototipo Iy 4 con el Prototipo II.

Numero de alertas falsas positivas

Los resultados obtenidos concluido el experimento 3 y 4, muestran la capaci-
dad del Prototipo Iy Il para no generar alertas falsas durante el monitoreo de
la VLAN de estudiantes en la FIE, es necesario senalar que por cada alerta
falsa se cuantifico al indicador con un valor equivalente a 1, por el contrario,
por cada ataque verdadero realizado a manera de control se aplica un valor
igual a 0. Del periodo comprendido desde las 07:00 hasta las 21:00 no se de-
tectaron alertas negativas por el Prototipo I por lo que se logra deducir de
estos resultados la precision que tienen las reglas creadas para la deteccion
de los patrones IPv6 maliciosos; a diferencia de las 80895 alertas negativas
detectadas por el Prototipo II lo que ocasiona un problema de ineficiencia
debido a que esta generando alarmas ante ataques inexistentes.
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Gestion de logs IPv6

Luego de realizar los experimentos de deteccién de nimero de alertas positi-
vas y numero de alertas falsas positivas, se registraron los datos estadisticos
de los logs IPv6 con el Prototipo I. En las Figuras IV a la Figura VII, se mues-
tran los datos estadisticos obtenidos.

CATEGORIA DE DIRECCIONES IPv6 ESCANEADAS B [ opse nvacigroca | rumren [} CCATEGORIA DE ATAQUES MITM CON PARASITE6 [ vpasc msoagrown [ rusacen [ uneckzar |

246 7,068
Figura IV Datos estadisticos de las direcciones Figura V Datos estadisticos de ataques MITM con la
IPv6 obtenidas por el atacante herramienta parasite6

ATEGORIA DE ATAQUES MITM CON FAKE_ROUTERG B [ icte mbckgrouns | rutsreen [k CATEGORIA DE ATAQUES DE DENEGACION DE SERVICIOS CON [ s bocgrouns | ruscreen {umocsrean |
FLOOD_ADVERTISES

[ YT R ————

STOGRAMA DE ATAQUES CON FAKE_ROUTERS DETECTADOS (POR HORA) ATAQUES DETECTADOS

1,549

ATAQUES DETECTADOS

292,403

ISTOGRANUA DE ATAQUES CON FAKE_ROUTERS DETECTADOS (POR DIA)
; 00D ADVERSITEG DETECTADOS (POR DA)

Figura VI Datos estadisticos de ataques MITM Figura VII Datos estadisticos de denegacion de servi-
con la herramienta fake router6 cios con flood_advertise6

Luego de realizar los experimentos de deteccién de nimero de alertas
positivas y nimero de alertas falsas positivas, se registraron los datos esta-
disticos de los logs IPv6 con el Prototipo II. En la Figura VIII se muestra los
resultados de la recoleccién de los logs IPv6 por el gestor Sguil de Security
Onion y en la Figura IX se muestra los resultados de la recoleccion de los logs
IPv6 por el gestor Snorby de Security Onion.

2 e
Lo
0 0 =
Figura VIII Sguil gestor interno de Security Onion Figura IX Snorby gestor interno de Security Onion no
no compatible para IPv6 compatible para IPv6

De acuerdo con estos resultados obtenidos al monitorear el trafico de la
red se determina que el Prototipo I permite la presentacién de las alertas o
logs IPv6 generados, asi como facilita su gestion a través de dashboards en
la interfaz web de Graylog para efectuar el andlisis en detalle de logs IPv6
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recolectados. Los resultados obtenidos por el Prototipo II indican la imposi-
bilidad de presentacién y mucho menos la gestién de las alertas o logs IPv6
generados, lo cual limita claramente el uso del prototipo.

Replicacion de logs IPv6

La replicacién de logs tiene el objetivo de almacenar en tiempo real los logs
IPv6 generados. En la Figura X se muestra el archivo que contiene los logs
IPv6 generados por el Prototipo I, el cual se guarda en el médulo de Security
Onion en la ruta /nsm/sensor data/diego-VirtualBox-eth3/snort-1.

File Edit Search Options Help

12/17-09:40:11.473935 [**] [1:10000010:3] DIRECCION IPv6 ESCANEADA CON THCIPv6 TOOLKIT [**] [Classificatio
12/17-09:40:11.475666 [**] [1:10000010:3] DIRECCION IPv6 ESCANEADA CON THCIPv6 TOOLKIT [**] [Classificatio
12/17-09:40:11.475668 [**] [1:10000010:3] DIRECCION IPv6 ESCANEADA CON THCIPv6 TOOLKIT [**] [Classificatio
12/17-10:30:33.683774 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:30:33.683777 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:31:22.531328 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:31:22.531341 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:31:36.302320 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:31:36.302322 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:31:43.607430 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:31:43.607432 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:32:06.426973 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:32:06.426974 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:32:09.354647 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:32:09.354651 [**] [1:10000025:1] ATAQUE MITM [ZV7EFEi56 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:33:31.057837 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:33:31.057838 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:35:26.713895 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-10:35:26.713897 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification:
12/17-15:30:13.779099 [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Po
12/17-15:30:13.779100 [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Po
12/17-15:30:13.779102 [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Po

Figura X Archivo de logs [Pv6 alojado en el médulo de Security Onion

En la Figura XI se muestran los logs IPv6 almacenados en el servidor Graylog,
en el cual se detalla la informacion recolectada durante los distintos ataques
realizados en las pruebas.

irtualBox

Figura XI Log IPv6 alojado en el servidor Graylog

Por lo tanto, se verifica que ambos ficheros manejan los mismos registros
de alertas IPv6 en tiempo real en el Prototipo I. El Prototipo II solo almacena
los logs IPv6 en la distribucién Security Onion dentro de la ruta en la ruta /
nsm/sensor data/diego-VirtualBox-eth3/snort-1, debido a que su estructura
no se esta acoplada al moédulo del servidor Graylog. De acuerdo con estos
resultados obtenidos al monitorear el trafico de la red se determina que el
Prototipo I si cumple con el objetivo de replicar los logs IPv6 generados, a
diferencia de los resultados obtenidos al monitorear el trafico de red con el
Prototipo II.
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Discusion

Comparando los resultados obtenidos en la presente investigacién con otros
autores que han realizado contribuciones previas acerca de este tema, se
indica que los resultados han sido obtenidos con el despliegue y monitoreo
de la red en un ambiente real. Especificamente se trabajo en la red local de
la Facultad de Informatica y Electrénica de la Escuela Superior Politécnica
de Chimborazo; en comparacion con los resultados obtenidos de otras in-
vestigaciones las cuales han sido por lo general en ambientes controlados o
virtuales. Se han creado reglas especificas basadas en patrones de tréafico
IPv6 anormal, lo cual permite al motor del sistema detector de intrusos reco-
nocer este trafico con mayor sencillez originando robustez y seguridad en el
sistema; en relacion con otros estudios cuya definicion de reglas es inferior
por lo que es més limitada y vulnerable. Se definen claramente los métodos y
procedimientos a utilizar, conjuntamente con las reglas para la implementa-
cién y monitoreo de la red de forma clara y practica, demostrando la confiabi-
lidad en el proceso y en los resultados obtenidos; en relacién a otros estudios
existentes en los que se generaliza y teoriza la forma de realizarlo, por lo
que sus resultados no pueden demostrar la efectividad de la propuesta plan-
teada. Se acoplé el servidor de logs open source Graylog, debido a la falta de
soporte de los gestores internos de Security Onion, el cual permite a través
de su colector el almacenamiento de los logs en su base de datos interna, la
gestién de los registros y permite el andlisis en un solo sistema centralizado,
lo cual brinda grandes ventajas para el monitoreo de las redes y anélisis de
vulnerabilidades; en comparacion a estudios anteriores que utilizan el Snort
estandar, el cual no posee gestion de logs IPv6, limitando su funcionalidad y
beneficios.

CONCLUSIONES

El Prototipo I detecta un nimero mayor de ataques, el registro de alertas fal-
sas es nulo, ademas permite la gestion y andlisis de los logs IPv6 y cumple con
el objetivo de replicar en tiempo real los logs IPv6 generados, en contraste
de los resultados obtenidos al monitorear el trafico de red con el Prototipo II.

El médulo del manejo de logs IPv6 incluido facilita la gestion de los suce-
sos detectados con actividad anormal para ayudar al administrador la toma
de decisiones en la red local.

El Prototipo I es adaptable a cualquier Red Lan que tenga soporte del
protocolo IPv6, independientemente de la infraestructura que posea, con lo
cual se cumple la premisa de escalabilidad.
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