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RESUMEN

Este trabajo aborda una revision teérica contractual sobre los fraudes informaticos y delitos competentes
en el uso de sistemas gestados en ordenadores, de manera particular se enfoca en el “phishing” y el “phar-
ming” como principales tipos de estafa; también se enmarca un analisis critico de tendencia objetiva sobre la
legislacion ecuatoriana entorno a esta tematica, cuales articulos constitucionales, politicas y leyes conjugan
el debido proceso acerca de estos casos para medir cualitativamente hasta donde la nacion ostenta dichos
percances, a la vez que se citan casos estipulados a nivel regional; ademas, se argumentan con estudios de
derecho afines que exhiben una revision penal sobre delitos informaticos documentados, desde una pers-
pectiva general se estima a nivel macro, meso y micro informacion interesante del tema que arroje secuen-
cialmente los postulados para determinar el estado de la problematica, bajo la finalidad de diagnosticar las
mejores medidas a tomar para contrarrestar sus efectos en la sociedad de la informacion, desde el punto
de vista cognitivo se compara otros percances acordes al tema central a modo de inspeccion dando pautas
donde se evidencia las potencialidades de prepararse contra ciberdelitos en la adecuacion tecnoldgico y
socioecondmico tanto para entidades publicas y como privadas.

Palabras clave: Delitos informaticos, phishing- pharming, legislacion.

ABSTRACT

This paper deals with a contractual theoretical review of computer fraud and computer-related crime in the use
of systems based on computers, in particular focuses on “phishing” and “pharming” as main types of scam;
also fits a critical analysis trend objective on Ecuadorian legislation environment to this subject, which refers
to articles constitutional, political and law, spouse due process about these cases to measure qualitatively
where the nation holds such mishaps, while the cited cases stipulated at the regional level; In addition, related
that exhibit a review argue with law studies criminal on documented, from a general perspective cybercrime is
estimated at macro level, meso and micro interesting information in the topic sequentially throwing the postu-
lates to determine the State of the problem, under the purpose of diagnosing the best measures to counter its
effects in the information society, from the cognitive point of view compared with other additional conditions
to the central theme as ofthe destruction of electric power the technological and socio-economic suitability
for public entities and private.

Keywords: Ofesess computer, phishing-pharming, legislation.

Introduccion

Hoy en dia se vive la era de la informacion implantada mediante la sociedad del
conocimiento misma que otorga nuevas facilidades, mejores prestaciones e integra
nuevas metodologias en el accionar de los hechos, estas ventajas también favorecen el
desarrollo del crimen gracias al auge de los sistemas digitales, por lo tanto el actuar
juridico se enfrenta a una serie de penalidades nunca antes vistas mismas que han llamado
la atencion y revolucionado la seguridad publica-privada e incluso la personal a nivel
simbidticos con la tecnologia. La tipificacion de las leyes nacionales da un instrumento
para accionar en contra de delitos, pero su desconocimiento general sumado a su corto
alcance converger en un sistema vulnerable desde las prestaciones informaticas hasta
la falta de responsabilidad del proceso como tal, lo que se traduce en varios casos sin
solventar. (TOLEDO, 2016)

La complejidad de los delitos informaticos muchas veces no radica en las habilidades
tecnoldgicas ni mecanismos informaticos, sino en los accionantes que motivan dicho
acto, en Japon un estudio determina que la mayoria de estos actos son por satisfaccion
personal demostrar su potencial a si mismos, lo cual indica que se deben efectuar estudios
psicologicos referentes a los ciberdelincuentes que linealicen su dominio entorno al
sistema social y su conducta como acto ilicito mal intencionado (Kishi, Suzukri, Monma,
& Takeda, 2018). Una falencia grave es el descornamiento sobre las leyes donde acogerse
en la materia de ciberdelitos, también lo es la falta de una normativa nacional que regule,
penalice e interprete correctamente las bondades Cloud Computing en el Ecuador,
ademas de ejercer un medio clave para impulsar tanto el desarrollo penal como tecnologico
a nivel regional. (Sanchez, 2017)
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En el marco nacional se limita principalmente a analisis de los articulos 190, 234 y 234 del
COIP que son competentes a legislar los delitos informaticos y medios electronicos con
fines fraudulentos, a pesar de ello estdn encaminados pero se evidencia una insipiencia en
su alcance sumada a una falta de dindmica para su respectiva aplicacion que no acomete
adecuadamente el debido proceso por parte del denunciante, pese a ello se estudia su
incidencia filtrada por la opcion de jueces, fiscales y abogados cuya trayectoria les permite
compilar criterios acerca de la problematica.

Materiales y Métodos

Dentro de los delitos informaticos se presentan las formas mas significativas de fraudes las
cuales se centran en la obtencion de datos privados o la suplantacion de identidad de una
victima, por lo general las formulas empleadas por el software espia para propagarse son
los virus troyanos o los mas conocidos como bombas logicas que se descarguen a través
del internet los cuales se instalan de manera automatica en el PC y son procedentes de
paginas o secciones poco fiables. De esta manera el defraudador obtiene la informacion de
la victima los datos bancarios y claves relevantes de la victima para en un futuro utilizarlas
y proceder a la realizacion de transferencias y desembolsos sin el consentimiento de la
victima.

Obtencion de datos de la victima sin que ésta se percaté de que se la esta enviando al
defraudador (PHISHING).

En la actualidad la mayoria de los casos de fraudes corporativos se han detectado por
suplantacion de imagen corporativa mediante las siguientes metodologias:

° Paginas dedicadas a la venta de productos en linea.
° Venta de recargas de moviles con tarjeta de crédito.
° Encuestas falsas son plantadas por organismos oficiales ilicitos.

Una forma derivada del Phishing se denomina Pharming, ésta se encarga de manipular
las direcciones del DNS y redireccionar a los usuarios a paginas que ellos desean ver,
pero estas paginas estan suplantadas y son fraudulentas, se consiguen que las personas
autentifiquen sus datos en las compras online y lo realizan mediante un pequefio archivo
llamado Host. (TERUELO, 2007)

Estado de la Problematica a nivel social, criminal y judicial en &mbito Internacional A nivel
global existen académicas orientadas a la formacion profesional contra la delincuencia
ensefiando criminalista avanzada, técnicas y procesos complejos para aprender a combatir
los males sociales derivados de los actos ilicitos, en los ultimos 20 afios se han insertado
un nuevo tipo de ataques denominados delitos informéaticos cuya mayor percance no son
las prestaciones tecnologicas ni la brecha de conocimientos entre el hacker-agentes, sino
la falta de preparacion practica que no linealiza el proceder ni accionar en funcion de
la taxonomia de los ataques independientemente de su medio, por ello se propone una
formacion experimental en criminologia informatica con el afdn de mejorar la respuesta
frene a tales acontecimientos. (Brooke Nodeland, 2018)

Dentro de la sociedad contemporanea se exhiben discrepancias entre la policia y los
delitos informaticos en especial los orientados a la suplantacion o cambio de identidad, no
solo en redes sociales ni documentos de identidad, sino en sitios web, agencias bancarias
e inclusive agentes del gobierno propiciados por motivos politicos, la discrepancia es
que existe un brecha entre actuar publico-policial derogando el actuar de la seguridad
informatica de manera individual en lugar de propinar normativas nacionales de control.
(Wall, 2013)
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La figura 1 esquematiza la estructura de los cibercrimenes y facilita su respuesta en base
a las autoridades competentes.

Reports of
./ eybercrime \

CRIMES IN THE MACHINE | | CRIMES USIN-G THE MACHINE CRIMES AGAINST THE
Obscene or racist material Fraud related cybercrime MACHINE Hacking etc.
Internet Watch Action Fraud UK CERT
F Reporting Centre Computer Emergency
response teams

NFIB (Naticnal

Fraud Intell

Bureau
Tactical Cyber
/ Crimelptomgence \
CEOP, UK police,

police elsewhere,
IWF equivalents

National Fraud
Authority
into fraud strate

PCcEU (Police Central Interpol, Virtual S0CA, 5F0,
e-Crime Unit) Global Taskforce Security Services

Fig. 1. Estructuracion de cibercrimenes en departamento de policia del Reino Unido
Fuente: (Wall, 2013)

En el ambito judicial se estudian modificaciones dinamicas a las leyes que regulan los
actos ilicitos mediante ordenadores, sistemas ofimaticos u otro medo digital, en Venezuela
se propone una Inter operatividad conjunta entre municipalidades-gobierno nacional
donde la informacion esté al alcance de todos y protegida por fases escalables desde los
funcionarios hasta los usuarios evitando asi fugas de datos por parte de extrafios que no
forman parte del sistema; se aplica el método de la Piramide de Kelsen para proponer y
reforzar de manera interactiva las falencias en sus sistema judicial. En la figura 2 se aprecia
un diagrama de flujo que esquematiza el modo de actuar frente a connatos informéticos

parser:
analyses the input.

T

how: decomposes the accusation,
by visiting, in semantic
memory, the composition
tree of actions.

s

collect_effects:
Lakes care of the effects of actions.

Excuse-finding:

recursively:

why explain
Enter tree- Y Is the sub-
recomposition mode, explanandum

and stop once you

an atom?
reach the tree root.

N

Keep tree-decomposition or tree-
recomposition, whichever you were doing.

Fig. 2. Diagrama de flujo sobre accionar frente delitos informaticos
Fuente: (Giudice, 2017)
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En el medio profesional de la banca publica y privada se acentia una notable diferencia
entre seguridad percibida y seguridad prestada, se debe centrar en el sentir de las personas
educarlas para que sepan como identificar protegerse a la vez que se sientes seguros de
sus transacciones, por ende en su vida cotidiana conviven con la tecnologia, mientras que
la seguridad prestada es la que existe en medios virtuales de las paginas web, mecanismo
bancarios o procesos controlados de identificacidon, pero esto no garantiza una adecuada
proteccion debido a que la falta de conciencia sobre capacitacion de seguridad crea puertas
para el accionar mal intencionado. (Garry White, 2017)

Las ciencias judiciales a nivel global estan evolucionando para tratar sobre problemas
informaticos que datan desde pérdida de informacion en ordenadores hasta sistemas
virtuales de trabajo gestados en Cloud Computing, las indagaciones apuntan hacia la
instauracion de convenios, tratados y estandares internacionales que rijan la escabilidad
del trato a informacion de forma penal homologando delitos -castigos. (LUX, 2017)
Varios enfoques predictivos derivados de inteligencia artificial para prevenir los dafios
del litigio, siendo el software ALIBI que se encarga de tomar decisiones en sitios web
buscando ser un juez virtual con la finalidad de personificar a alguien acusado generando
explicaciones alternativas coherentes para denegar una responsabilidad menor para luego
implementar una ley, se piensa que a futuro podrian gestar acciones bursatiles y asistencia
a las Pymes bajo un razonamiento transparente, logico e imparcial. (Nissan, 2018)
Analisis judicial sobre los delitos informaticos en el Ecuador Tipificacion:

En un estudio efectuado a 30 personas inmersas en el ejercer de derecho se determiné que
las principales falencias denotadas son la falta de socializacion entorno a la comunidad
sobre la existencia de las leyes y articulos panales afines a derechos informaticos que a
pesar de existir denuncias no se toma enserio el caso o el delincuente sale libre por la falta
de un debido proceso acorde al castigo legal. La no adecuacién de conductas nocivas
basadas en ordenadores en cddigo penal hace que la mayoria de casos se cataloguen
como cifras negras, también se hace notoria que la distribucion de denuncias sea 54%
a fraudes-robos, 40 % virus o gusanos y 6% pedofilos o acosadores. El 99% considera
que las leyes nacionales deben ser mejoradas por considerarse insuficientes en materia
informatica haciendo hincapié en la capacitacion a autoridades seccionales, notarios y
abogados, debido a que la poblacion considera que las TIC's se han transformado en un
arma poderosa al infringir la ley, no obstante el problema base no son las prestaciones
tecnologicas sino la falta de presupuesto econémico para desarrollar estrategias que eviten
tales connatos.(Tacuri, 2012)

Hacker como sujeto activo: El hacker como sujeto penal no ha sido clasificado ni
debidamente identificado desde la perspectiva penal, en el Ecuador se han dado casos
excepcionales de Hacking como el de Villavicencio y WikiLeaks donde se divulgo correos
gubernamentales con informacion categorizada como secreto de estado, a pesar de ello
se privo de libertad a Villavicencio mientras que Assange se alojo en nuestra embajada
bajo decreto presidencial aun sin un analisis juridico competente, ha habido casos como
terrorismo informatico de Anonymo us en el 2010 que revelo la decorosa vida de los
funcionarios de Correa, aun bajo tales circunstancias nada se pudo hacer debido a la
preparacion y casi nula respuesta por parte de los dirigentes estatales y responsables de la
seguridad nacional, también se presento casos de Phishing y carding a bancos ecuatorianos
sin que se puede detectar al hackers; por ello se deduce que la principal falencia es la falta
de profesionales capaces de actuar ante delitos informaticos debido a la mala telematica
que rige los sistemas digitales en el pais. (LOAIZA, 2017)

Telecomunicaciones: Se hace notoria la falta de asociacion a convenios internacionales
sobre la problematica privan al pais de las herramientas y saberes competentes al actuar
en respuesta a delitos informaticos, se evidencia que la mayoria de casos registrados no
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son tratados debido a la poca interpretabilidad de jueces, que sumada al desconocimiento
general resulta en la impunidad, la mayoria de empresas prefiere no denunciar por
miedo a dejar en visto su falta de seguridad, también que los delincuentes comunes se
diferencia de los hackers en las facilidades con la cual estos manipulan sistemas digitales,
como medida se opta por contratar a hacker éticos que entregan informes sobre el nivel-
estado de seguridad de empresas disenando medidas de seguridad para tales entidades.
(LLANGARI & ANDRES, 2016)
Redes Sociales: Al ser un medio masivo de interaccion social se han trastornado en el medio
propicio para desarrollar nuevas formas de estafa e ilicitos, la mayoria de las personas
encuestadas considera que se debe sancionar a quienes suplantan perfiles, se apropian de
cuentas o divulgan informacion sensible en Facebook, no se sientes protegidos por la ley
ni saben si dichos actos son o no motivo de actuar legal. Existe un desinterés social a nivel
nacional sobre penalizar los delitos informaticos sin medir el riesgo tras sus facilidades
frente a la vida personal de cada usuario. (Paola, 2014) Codigo Organico Integral Penal:
Se entrevisto jueces, fiscales y abogados dando las siguientes observaciones:
. Se considera que existe conformidad con la cantidad de articulos, pero no su
correcta interpretacion y aplicacion.
. Se considera que existe un nivel regular en cuanto al dominio de la tematica en los
tribunales debido a los pocos casos procesados contra los no procesados (impunes).
. Hace falta una ley nacional para asuntos relacionados al Cloud Computing,
asi como exigir politicas internas de cada empresa en concordancia con el accionar
administrativo-legal.
. Los articulos 190, 232 y 234 deben perfeccionarse para suplir sus falencias,
discrepancias y poca adaptabilidad a complicaciones practicas. (TOLEDO, 2016)
El Ecuador debe adherirse a convenios internacionales y compararse con leyes globales
de proteccion en sistemas informaticos para retroalimentar-actualizar material penal,
judicial y técnicas en casos denunciados, en ciertos casos a pesar de haber identificados
los dafos se carece de los medios o saberes para encontrar al hacker ni como tomar
medidas entorno al uso indebido de malware, ni la policia ni fiscalias cuentan con la
tecnologia de vanguardia necesaria en tales casos, por ende se han dado casos de
suplantacion de identidad a bancos o usuarios estatales que han quedado sin sentencia por
la falta de interpretabilidad y medios para capturar al delincuente; en contraste con casos
de Villavicencio, Anonymo us, WikiLeaks existen leyes pero solo se privo de libertad al
ecuatoriano debido a que los otros casos son de indole internacionales. (Jacome, 2016)
La tabla 1 muestra un resumen del andlisis efectuado a las leyes nacionales proponiendo
mejoras a partir de las falencias detectadas.
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Tabla 1. Analisis de articulos en COIP nacional
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ARTICULOS ALCANCE VULNERABILIDAD MEJORA

190 Apropiacion fraudulenta por | Falencias en aplicacion de san- | Describir posibles casos e integrar
medios electronicos ciones e uso de software como agente de dafio

identificacion de activos cuya
responsabilidad es del usuario.

232 Ataque a la integridad de | El sujeto activo es cualquier | Identificar de mejor manera el accio-

sistemas informaticos persona con o sin saber de in- | nar tanto al estado, sociedad, cuerpo
formatica, sujeto pasivo es el | policial y establecer medidas legales
sistema mas
informatico. claras.

234 Acceso no consentido a | Direccion subjetiva de la inten- | Estipular mejor las conductas tanto
un sistema informatico, | cionalidad legal de la persona | del sujeto activo como usuarios, cues-
telematico o de 6 telecomu- | que comete el delito. tiones subjetivas como solo intrusion
nicaciones establecer sanciones administrativas

no penales.

Fuente: Elaboracion propia

Técnicas para combatir delitos informaticos

En el marco mundial los ciberdelitos son un tema relevante dindmico e intuitivo que
constantemente amalgama nuevos recursos digitales para hacer uso indebido de las
redes, por lo cual se enfatizan estudio sobre metodologias que contrarresten sus dafios al
projimo, entre los mas destacados se tiene:

Barrera de Cinco Niveles: Se basa en un esquema hibrido que opera en tiempo real para
detectar ataques de phishing, no solo detecta el ataque en sitios web, sino que también
identifica el dominio objetivo del phisher; sus caracteristicas heuristicas se extraen de
sitios web sin intervencion de usuarios mediante JSoup. (Kalra D. K., 2016) Configuracion
“fast flux”: Hace un cambio rapido y repentino de direccion IP asignando multiples
nombres al dominio de un servidor, alternando sus identificaciones en sus recursos, de
esta forma los ciberdelincuentes ejecutan ataques colaborativos para insertar un malware
o ingresar a un servidor donde hurtan la informacion, dicho proceso es tan rapido que
dificulta mucho notar el ataque hasta que ya es demasiado tarde, no obstante también
podria convertirse en una importante herramienta para protegerse de ataques informaticos
si es implementado en servidores Cloud que a mas de resguardar informacion en la nube
redireccionaran los ataques a direcciones falsas. (Zhou, 2015) Contrasefias de un solo uso
basadas en el tiempo: Mediante una aplicacion Android o plataforma Windows se disefio
un programa que crea contrasefias Unicas en un lapso de tiempo util de 30 segundos,
emplea la hora del reloj del procesador como elemento de céalculo aleatorio OTP y luego
utiliza un temporizador para limitar la usabilidad, de esta forma optimiza la seguridad
personal y corporativa via msm, Hotmail, Gmail u otro medio electronico a bajo costo
sin procesos complejos. La figura 3 muestra una captura de las claves generadas on time.
(Awasthi, 2015)

5] Google Authenticator
= Microsoft account

Enter this verification code if
A t prompted during account sign-in:
alice@gmail.com
Mich Kabay 5471 73
mekabay@gmail.com
A PVET 7 T alice.work@company.com

166123

Fig. 3. Contrasefias generadas en rangos de tiempo utiles Fuente: (Awasthi, 2015
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Resultados

La proteccion ecuatoriana entorno a delitos informaticos es de caracter regular baja,
inclusive se podria categorizar como deficiente, por falencias en su interpretabilidad,
insuficiencia en su aplicacion, sanciones bajas inclusive en contraste con normativas de
Pert, Argentina, Colombia y Venezuela notando que el pais esta atrasado en materia legal,
judicial y técnica sobre el debido proceso en connatos informaticos. También se evidencia
la falta de pericia en la formacion académica, criminalista e informatica para establecer
procesos o criterios de respuesta frente a dichos delitos, se propone la creacion de una
especialidad que conjuga sistemas informaticos con asuntos penales para reforzar no solo
la seguridad estatal sino social considerando tales problemas como asunto nacional en
lugar de ser derogados de forma personal. Adicionalmente se identific6 que la naturaleza
de los delitos informaticos es de caracter psicolégico mal fomentada en la falta de cultura,
debido a esto se debe integrar criterios penales basados en apreciaciones tanto objetivas
como subjetivas basados en los perfiles registrado de delincuentes informaticos como el
caso de Japon que aprende de cada sucede de forma imparcial facilitando la ejecucion
de la ley o modificandola si es necesario con el fin de salvaguardar la seguridad de sus
comunidades; aunque no se tiene el grado de conocimiento entorno a profesionales
para disefar sistemas de seguridad tanto publicos como privados se puede contratar a
especialistas que dirijan dicha tarea y en base a ello mejorar las leyes existentes, a mas
de aprovechar bondades Cloud bajo un reglamento local que permita su distribucion y
control. Puesto que el recurso tecnologico es automatizable, imparcial l6gico, la falencia
radica en la parte humana que supervisa dicho sistema, por cual su falta de saberes o
capacidad de respuesta da como resultado un delito impune. La tabla 2 expresa una matriz
FODA sobre el estado nacional entorno a los delitos informaticos.

Tabla 2. Analisis FODA sobre delitos informaticos a nivel nacional

Fortalezas:

Debilidades:

Leyes establecidas, recur- | Pocos saberes y recurso humano capaz

sos tecnologicos, profesionalidades afi-
nes, cambio cultura y desarrollo empresa-
rial y social entorno a la informatica

de enfrentar delitos informatico, no se
concatena profesiones para solucionar
problemas latentes, poco recurso eco-
noémico y esfuerzo politicos para mejo-
rar la situacion estatal

Oportunidades:

Mejorar la estructuracion de leyes, escabi-
lidad e integrar patrones adecuados de con-
ducta legal- penal. Gestar desarrollo priva-
do-publico en sistemas digitales y virtuales
bajo normas de seguridad aptas.

Alianzas internacionales a convenios
para llenar el vacio legal nacional, apren-
der de estudios extranjeros y traer perso-
nal que disefie, ensefie seguridad informa-
tica

Derogar esfuerzos nacionales, designar
presupuesto para capacitacion de jue-
ces, abogados e ingenieros de sistemas
para reforzar la seguridad social.

Amenazas:

Hackeos a bancos, empresas, entidades pu-
blicas Delitos impunes por vacios legales o
negligencias penales

Desarrollar normativas locales, regionales
de caracter flexible y dindmico para usar
recursos Cloud e importar tecnologias de
vanguardia, asi como editar leyes en base
a casos registrados.

Crear académicas de criminalisti-
ca que formen al cuerpo policial para
responder adecuadamente frente a deli-
tos informaticos y su actuar sea acorde
al debido proceso judicial.

Fuente: Elaboracion Propia
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Conclusiones

Implementar mejoras al sistema judicial tanto publico como privado mediante uso de
inteligencia artificial, softwares de control; asi como medidas tanto fisicas como logicas a
los funcionarios, a mas de promover un cambio en la mentalidad nacional para tomar en
serio a los delitos informaticos desde un punto de vista tanto penal como moral en el eje
de desarrollo social, también se puede amalgamar los objetivos de crecimiento econémico
en virtud de las mejores prestaciones tecnologias asumiendo el riesgo permisible de
empresas y bancos.

Se aconseja designar un presupuesto estatal enfocado a crear un ministerio que regule
especificamente los delitos informéticos y en base a tal estudio proponer mejoras en la
seguridad nacional, local e inclusive de empresas, dando sustento legal a las politicas
administrativas internas bajo sanciones contempladas en la ley; llenar los vacios legales
con acuerdos internacionales a través de una mejor preparacion tanto humana como
tecnolodgica para responder adecuadamente a dichos percances
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